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1. Présentation du contexte d’entreprise

La maison des ligues projette de cloisonner son réseau et vient de réaliser une étude afin d’établir le
plan d’adressage réseau et le nommage des vlan.

Chaque étage dispose d'une baie de brassage qui le relie par une fibre a la baie centrale de la salle
serveurs.

Toutes les salles de réunion sont équipées d'un point d'acces Wifi positionné par défaut dans le VLAN
"Visiteurs" qui autorise uniquement un acces Internet.

Les portables connectés en wifi a ce point d'acces recoivent ainsi une adresse IP et n'ont, par
conséquent acces qu'aux services DHCP et DNS.

Le point d’acces peut étre configuré a la demande pour étre raccordé a un VLAN présent au niveau
de I'étage.

Chaque salle de réunion dispose d'un vidéoprojecteur, d'enceintes et d'un tableau numérique
interactif.

La salle "Démonstration" est destinée a I'accueil des organismes de santé (AFSSAPS notamment) et
des partenaires scientifiques. Elle dispose de paillasses et d'équipements de laboratoire, en plus
d'une salle de réunion.

L’entreprise vous confie la responsabilité de maquetter cette étude afin de valider le projet.

2. Objectifs attendus

Environnement

La maison des ligues dispose d’un switch Catalyst 2960 24 10/100 par étage et d’un routeur Cisco
2901 ou Cisco 2911 connecté au switch du 2éme étage.

La maison des ligues ne souhaite pas pour I'instant inclure dans le projet le test des bornes wifi,
néanmoins le VLAN « Visiteurs » associé devra étre pris en compte.

Fonctionnalités a mettre en ceuvre.

¢ Vlan par ports

¢ Routage Intervlan

¢ Sauvegarde des configurations sur un serveur TFTP
* Regles d’acces aux différentes zones

Contraintes

- Le projet sera a réaliser par groupe de 3. Le groupe devra désigner un chef de projet.




- Il vous faudra respecter le plan d’adressage et de nommage de I'entreprise.
- Assurer une sauvegarde de I’'ensemble des configurations.

- Rendre compte de son activité

3. Plan de travail

A.1 Réalisation du schéma réseau Concevoir le schéma réseau logique de votre solution répondant
au cahier des charges. Vous pourrez utiliser les outils tels que Visio ou Packet Tracer ou tout autre
outil de conception.

A.2 Mise en place de I'acces distant SSH
A.3 Création des Vlan

Paramétrer individuellement les différents switches en respectant le cahier des charges et les
informations de nommage fournies.

A.4 Routage InterVlan
Assurer la communication des différents services autorisés vers le serveur
A.5 Tests

Elaborer Réaliser I'ensemble des tests nécessaires a la validation de la solution proposée. A.6
Réalisation des ACL

Réalisation des regles d’accés aux différentes zones A.7 Sauvegarde
Réaliser 'ensemble des sauvegardes nécessaires A.8 Compte rendu de validation de compétences

Rédiger le compte rendu de validation de compétences avec captures d’écrans commentées et tests
de toutes les actions réalisées. Le poster sur votre portfolio

A.9 Compte rendu Chef de projet

Réaliser une présentation orale du projet

4, Réalisation




Activité 1 — Réalisation d’un Schéma R

éseau :

- L'objectif et de nous organiser pour savoir a quoi va correspondre notre infrastructure.
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Activité 2 — Mise en place de I’accés distant SSH:

Vian 10 : 192.168.10.0/24
Vian20 : 192.168.20.0/24
Vian30 : 192.168.30.0/24
Viané0 : 192.168.40.0/24
VIans0:192.168.50. 0724

Vian150:192.168.150.0/24
VIan200:192.168.200.0/24
Vian 300 : 172.18.0.0/16

o

switch 2 (ip en 1)

wlan direction dsi (80/3-4 pc)

Wan serveur (fO/S mini serveur)

wlan Visteurs (B0/6-E pour reunion wir sehéma et consignes)
“lan équipement (A0/23-24 pour ssh st &quinement)

switch 1 (p en 2)

wian inbratiue (fa0/3-4 réseau et systéme)

wan administratif (1a0/5.6)

vian équipem ent (B0/23-24 pour ssh et équipement)

switch rdc (p en 3)
wan aéveloppem ent (0/2-3)

vian commercial (80/4-5)

san démonstration (80/6-7)

san visiteurs (fa0/8-10}

san équipem ent (B0/23-24 pour ssh et équipement)

- L'objectif et de pouvoir accés a notre infrastructure donc nos switches en distance et non en

console.

Avant tout nous allons connecter notre céGble console sur le switch et nous allons ouvrir PUTTY :

-

3

Category:

=-Session

' Logging

- Terminal

P Keyboard
-~ Bell

Features

Window

- Appearance
Behaviour
Translation

[#-Selection

- Colours

onnection

- Data

- Proxy

F-SSH
Serial

- Telnet

- Rlogin
SUPDUP

B-C

Specify the destination youwant to connectto

Serial line
COM3

Basic options for your PuTTY session

Speed
9600

Connection type:

()ssH @ sSerial () Other:

Load. save or delete a stored session

Saved Sessions

Telnet

Default Settings

Close window on exit

O Aways () Never

About

Help

Load

Save

Delete

© Only on clean exit

Cancel




Avant de commencer nous avons reset nos switches , ensuite nous devons mettre un hostname qui
sera switchétage2 pour I'étage 2 :

et ensuite nous allons créer une vlan 61 nommer Equipement afin de faire notre ssh avec cette méme
vian :

passe :

Y

modulus 2048

*a la place de switchetagel.mdl.local c’est un ancien screen donc SwitchEtage2.mdl.local

Ensuite nous allons mettre la version soit ip ssh version 2 :

Ensuite nous passons du transport telnet en SSH soit :

Switch(config)#line vty 0 2
Switch(config-line#login local
Switch(config-line)#transport input ssh

Ensuite nous allons dans I'interface du vlan 61 et nous allons mettre ces informations :

ssh:




Ensuite nous nous connectons avec un cable ethernet sur la bonne interface et nous tentons un
ping :

Envoi d’une requéte 'Ping' 192.168.61.1 avec 32 octets de donnees
Réponse de 192.168.61.1 : octets=32 temps=1 ms TTL=255
Réponse de 192.168.61.1 : octets=32 temps=1 ms TTL=255

Réponse de 192.168.61.1 : octets=32 temps=3 ms TTL=255
| Réponse de 192.168.61.1 : octets=32 temps=1 ms TTL=255

Le ping passe donc nous pouvons nous connecter en ssh.

Et quand nous nous connectons désormais en ssh dans putty soit :

i ﬁ PUTTY Configuration ? X
f

f Category:

f —--S:essu'm Basic options for your PuTTY session
i Logging
T--Termina\
- Keyboard Host Name (or IP address) Port
- Bell 192 168 61 1| 22
- Features
=-Window
. . Appearance ©ssH  (OSerial (C)Other  Telnet ~
-- Behaviour
--Translation Load, save or delete a stored session
f}-Selection Saved Sessions
- Colours
—=-Connection
- Data Default Seftings Load
Proxy
-SSH Save
- Serial
- Telnet Delete
Rlogin
- SUPDUP

Specify the destination you wantto connectto

Connection type:

Close window on exit
(O Aways () Newer © Only on clean exit

About Help Open 1 Cancel

Et nous obtenons ce message :

| &

The host key is not cached for this server

192.168.61.2 (port 22)

You have no guarantee thatthe server is the computer you think it is.
The server's rsa2 key fingerprintis:

ssh-rsa 2048 SHA256:WdmNBoV+3NFez4gmVohPXmdD1WS6TQF+xh1FOBE Jz2¢

If you trust this host. press "Accept” to add the key to PuTTY's cache and carry on connecting.

If youwantto carry on connecting just once, without adding the key to the cache, press "Connect

lf vou do nottrustthis host, press "Cancel" to abandon the connection.

More infa. Accept ConnectOnce Cancel




Activité 3 — Création des vlan :
- L'objectif et de pouvoir organiser notre réseau.

Pour cela nous devons premiérement nous mettre en mode trunk sur toutes les interfaces des
switches avec cette commande :

Swi# conft
Sw1l(config)# int fa 0/x x: n® du port
Swil(config-if)# sh

S1(config-if)# switchport mode trunk (on met le port en mode trunk)
Sw1(config-if)# no sh
Swil(config-if)# end

Et ensuite nous devons mettre en fonction notre VTP donc nous allons sur notre switch de I'étage 2 et
mettre la commande suivante : vtp domain name soit dans notre cas :

Et ensuite nous devons aller sur les autres switches nous devons nous mettre en mode client et pour
cela nous allons mettre la commande suivante : vtp mode client et comme nous pouvons le voir sur
les switches client nous sommes dans ce mode :




Ensuite pour créer les vlan nous faisons les commandes suivantes pour la direction DSI par exemple
nous allons faire :

Switch#f conf t

Switch(config)# vlan 20
i # name DirectionD5I

Et apres avoir fait toutes les vlan nous avons ceci

unsup
unsup
L Unsup
S Unsup

Ensuite nous allons assigner les port aux Vlan soit nous allons mettre ces configurations :
switch2 (ipen.1):

e vlan direction dsi (fa0/3-4 pc)

e vlan serveur (fa0/5 mini serveur)

o vlan visiteurs (fa0/6-8 pour reunion voir schéma et consignes)

e vian équipement (fa0/23-24 pour ssh et équipement)




switch 1 (ipen.2):

vlan informatique (fa0/3-4 réseau et systéme)
vlan administratif (fa0/5-6)

vlan équipement (fa0/23-24 pour ssh et équipement)

switch rdc (ip en .3) :

vlan développement (fa0/2-3 fa0/10-15)
vlan commercial (fa0/4-9)

vlan démonstration (fa0/16-20)

vlan visiteurs (fa0/21-22)

vlan équipement (fa0/23-24 pour ssh et équipement)

Activité 4 — Routage Inter Vlan :

- L'objectif et de pouvoir communiquer avec d’autre vlan et le méme a travers plusieurs switch.

Premiérement nous allons activer le mode trunk entre le switch serveur et le routeur :

Maintenant sur le routeur pour chaque vian crée dont la nouvelle vlan équipement, nous allons créer

leur sous interface pour qu’elles puissent donc communiquer entre elles :
Exemple pour la vian 10 :




Et voici la configuration pour tout donc :

Activité 5 — Test :
- L'objectif et de tester notre infrastructure.

Nous allons premiérement si nous pouvons communiquer dans le méme vian dans notre cas essayons
un membre du vian visiteur de I’étage 2 et du RDC nous mettons ces configuration sur notre poste :




Propnétés de : Protocole Internet version 4 (TCP/1Pv4)

Geénéral LA

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement

o Utiliser |'adresse IP suivante :

Adresse IP : 192 . 168 . 150 . §
Masgue de sousréseau : 255 .255.255. 0
Passerelle par défaut : 192 . 168 , 150 . 254

Et pour le deuxiéme poste nous mettons un .8 au lieu du .5.

Et quand nous essayons le ping nous voyons que cela marche :

Réponse .168. .5 : Impossible de joindre 1’hote de destinatio
Réponse .168. .8 : octets=32 temps=995 ms TTL=128
Reponse .168. .8 : octets=32 temps=1 ms TTL=128

Reponse .168. .8 : octets=32 temps=1 ms TTL=128
Reponse .168. .8 : octets=32 temps=1 ms TTL=128
Réponse .168. .8 : octets=32 temps=1 ms TTL=128
Réponse . . .8 : octets=32 temps=1 ms TTL=128

Ensuite nous allons nous mettre sur des vlan différentes soit PC1 vlan 20 donc Direction DSI avec cette
configuration :

i —— Ak

Propriétés de : Protocole Internet version 4 (TCP/IPv4) x
Géneral

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement

© Utiliser I'adresse IP suivante :

Adresse [P : 192 .168 . 20 . 8
Masque de sousTéseau : 255 .255.255. 0
Passerelle par défaut : 192 . 168 , 20 , 254

Obtenir les adresses des serveurs DNS automatiqguement
© Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré :

Serveur DNS auxiliaire :

[_]) valider les paramétres en quittant AvanchL.,

oK [ Annuler




Et la méme configuration sur le PC2 donc 192.168.150.5 et quand nous essayons un ping nous voyons
que ¢ca marche :

C:\Users\gamin>ping 192.168.150.5 -t

Envoi d’une requéte 'Ping' 192.168.150.5 avec 32 octets de données
Délai d’attente de la demande dépassé.

Délai d’attente de la demande dépasse.

Délai d’attente de la demande dépasseé.

Délai d’attente de la demande dépasse.

Réponse de 192.168.150.5 : octets=32 temps=1 TTL=127
Réponse de 192.168.150.5 : octets=32 temps=1 TTL=127
Réponse de 192.168.150. octets=32 temps=2 TTL=127
Réponse de 192.168.150. octets=32 temps=1 TTL=127
Réponse de 192.168.150. octets=32 temps=2 TTL=127
Réponse de 192.168.150. octets=32 temps=1 TTL=127
Réponse de 192.168.150. octets=32 temps=1 TTL=127
Réponse de 192.168.150. octets=32 temps=1 TTL=127
Réponse de 192.168.150. octets=32 temps=1 TTL=127
Réponse de 192.168.150. octets=32 temps=1 TTL=127
Réponse de 192.168.150. octets=32 temps=2 TTL=127
Réponse de 192.168.150. octets=32 temps=1 TTL=127

QOO OO orO;m

Ensuite nous devons ping le serveur nextcloud et I’active directory et pour cela nous mettons cette
configuration pour le nextcloud :

Version de c..

stv-nexte Inud sur CAMPUS20-04 - Connexion 3 un

Frehier  Action Meédia Presse-papiers  Affic
@O o D g
NL

0.5 - _
lw seu-zaa tti=127 tine=
icwp_seq=244 tt1=127 time=
icmp_seq=245 tt1=127 time=
icmp_seq=246 tt1=127 tﬁn

seq=247 tt1=127 time=
omoseq=248 ttl= m (lne:

wawwb
dmieig

3822

RABARR

aRBRAER

Et quand nous faisons un ping toujours avec la méme configuration pour le poste 2 :




Et pour I’Active directory voici sa configuration :

- DNécacts canéarinhéri réceant Di i ratta ion
priétés de Ethernet
1deréseau  Partage
dapte
Propnétés de : Protocole Internet version 4 (TCP/IPv4)

X
Geénéral

Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres 1P
appropriés a votre administrateur réseau,

(O Obtenir une adresse IP automatiquement
(@ Utiiser |'adresse IP suivante :

Adresse P : N 172, 18 . 130. 1
—
Passerelle par défaut :

172. 18 . 0 ,254
Obtenir les adresses des serveurs DNS automatiquement
@Uﬁsgl’aﬂ’&edeservewDNSsivantz:
Serveur DNS préféré :

Serveur DNS audliaire ;

Dvﬂulswamévesmqumm

Et quand nous faisons un ping nous voyons que ¢a marche :

dministrateur : Invite de commandes




Activité 7 — Sauvegarde :
- L'objectif et de pouvoir Sauvegarder notre configuration sur notre poste

Premierement nous allons ouvrir Pumpkin et nous mettre en service is running :

() PumpKIN X

4 GetFile |,

’ Put File |4

4 |
Abort #fer |8

4 4
Options

4 4

E it

’ i

4 Help |

4 PumpKIMN started iy

4 |

4

4

Dans les options nous allons mettre ces configurations :

Read Request Behavior

" Give all files
*" Prompt before giving file
" Deny all requests

— Write Request Behavior -
(¢ Take all files
" Prompt ff file exists
" Always prompt before accepting file
" Deny all requests

Server is running [v]4

Et dans network nous mettons notre adresse ip de notre poste :

—UDP Ports
Listen for incoming requests on port: | _Ij
ip address: |192.1G.3.51 8
Send outging requests to port: |69 _1::]
Default connection timeout: ISO _% seconds
Default block size: IZ{HB _]; bytes




Pour terminer dans notre putty nous allons mettre les commandes suivantes :

Et quand nous regardons dans notre dossier nous avons ceci :

i router-confg 10/04/2026 15:28 Fichier
i switchetage1-conf 10/04/2026 15:25 Fichier
i switchetage2-confg 10/04/2026 15:19 Fichier

i switchrdc-conf 10/04/2026 15:27 Fichier

i switchrdc-confg 10/04/2026 17:13 Fichier

Nous faisons donc la méme chose pour les autres switch et routeur.




