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1. Présentation du contexte d’entreprise 
 

La maison des ligues projette de cloisonner son réseau et vient de réaliser une étude afin d’établir le 

plan d’adressage réseau et le nommage des vlan. 

Chaque étage dispose d'une baie de brassage qui le relie par une fibre à la baie centrale de la salle 

serveurs. 

Toutes les salles de réunion sont équipées d'un point d'accès Wifi positionné par défaut dans le VLAN 

"Visiteurs" qui autorise uniquement un accès Internet. 

Les portables connectés en wifi à ce point d'accès reçoivent ainsi une adresse IP et n'ont, par 

conséquent accès qu'aux services DHCP et DNS. 

Le point d’accès peut être configuré à la demande pour être raccordé à un VLAN présent au niveau 

de l'étage. 

Chaque salle de réunion dispose d'un vidéoprojecteur, d'enceintes et d'un tableau numérique 

interactif. 

La salle "Démonstration" est destinée à l'accueil des organismes de santé (AFSSAPS notamment) et 

des partenaires scientifiques. Elle dispose de paillasses et d'équipements de laboratoire, en plus 

d'une salle de réunion. 

L’entreprise vous confie la responsabilité de maquetter cette étude afin de valider le projet. 

 

 

 

2. Objectifs attendus 
 

Environnement 

La maison des ligues dispose d’un switch Catalyst 2960 24 10/100 par étage et d’un routeur Cisco 

2901 ou Cisco 2911 connecté au switch du 2ème étage. 

La maison des ligues ne souhaite pas pour l’instant inclure dans le projet le test des bornes wifi, 

néanmoins le VLAN « Visiteurs » associé devra être pris en compte. 

Fonctionnalités à mettre en œuvre. 

• Vlan par ports 

• Routage Intervlan 

• Sauvegarde des configurations sur un serveur TFTP 

• Règles d’accès aux différentes zones 

Contraintes 

- Le projet sera à réaliser par groupe de 3. Le groupe devra désigner un chef de projet. 



- Il vous faudra respecter le plan d’adressage et de nommage de l’entreprise. 

- Assurer une sauvegarde de l’ensemble des configurations. 

- Rendre compte de son activité 

 

 

 

 

3. Plan de travail 
 

A.1 Réalisation du schéma réseau Concevoir le schéma réseau logique de votre solution répondant 

au cahier des charges. Vous pourrez utiliser les outils tels que Visio ou Packet Tracer ou tout autre 

outil de conception. 

A.2 Mise en place de l’accès distant SSH 

A.3 Création des Vlan 

Paramétrer individuellement les différents switches en respectant le cahier des charges et les 

informations de nommage fournies. 

A.4 Routage InterVlan 

Assurer la communication des différents services autorisés vers le serveur 

A.5 Tests 

Élaborer Réaliser l’ensemble des tests nécessaires à la validation de la solution proposée. A.6 

Réalisation des ACL 

Réalisation des règles d’accès aux différentes zones A.7 Sauvegarde 

Réaliser l’ensemble des sauvegardes nécessaires A.8 Compte rendu de validation de compétences 

Rédiger le compte rendu de validation de compétences avec captures d’écrans commentées et tests 

de toutes les actions réalisées. Le poster sur votre portfolio 

A.9 Compte rendu Chef de projet 

Réaliser une présentation orale du projet 

 

 

 

 

4. Réalisation 
 



Activité 1 – Réalisation d’un Schéma Réseau : 

          - L’objectif et de nous organiser pour savoir à quoi va correspondre notre infrastructure. 

 

 

 

 

 

 

 

 

 

 

 

 

Activité 2 – Mise en place de l’accès distant SSH: 

          - L’objectif et de pouvoir accès à notre infrastructure donc nos switches en distance et non en 

console. 

Avant tout nous allons connecter notre câble console sur le switch et nous allons ouvrir PUTTY : 

 

Nous mettons notre COM dans notre cas c’est le 3 :  

 

 

 

 

 

 

 



Avant de commencer nous avons reset nos switches , ensuite nous devons mettre un hostname qui 

sera switchétage2 pour l’étage 2 : 

 
 

 et ensuite nous allons créer une vlan 61 nommer Equipement afin de faire notre ssh avec cette même 

vlan :  

 

Et maintenant nous allons configurer le SSH premièrement nous allons mettre notre login et mot de 

passe :  

 

Puis nous allons mettre notre domaine :  

 

Puis nous allons créer la clé :  

 

*a la place de switchetage1.mdl.local c’est un ancien screen donc SwitchEtage2.mdl.local  

Ensuite nous allons mettre la version soit ip ssh version 2 :  

 

Ensuite nous passons du transport telnet en SSH soit :  

 

Ensuite nous allons dans l’interface du vlan 61 et nous allons mettre ces informations :  

 

Ensuite nous allons choisir deux interfaces qui seront relié à la vlan 61 permettant la connexion en 

ssh :  

 

 

 

 



Ensuite nous nous connectons avec un câble ethernet sur la bonne interface et nous tentons un 

ping :  

 

Le ping passe donc nous pouvons nous connecter en ssh.  

 

Et quand nous nous connectons désormais en ssh dans putty soit :  

 

Et nous obtenons ce message :  

 

 

 

 

 

 

 

 

 

 

 

 



Activité 3 – Création des vlan : 

          - L’objectif et de pouvoir organiser notre réseau.  

Pour cela nous devons premièrement nous mettre en mode trunk sur toutes les interfaces des 

switches avec cette commande :  

 

Et ensuite nous devons mettre en fonction notre VTP donc nous allons sur notre switch de l’étage 2 et 

mettre la commande suivante : vtp domain name soit dans notre cas :  

 

Et ensuite nous devons aller sur les autres switches nous devons nous mettre en mode client et pour 

cela nous allons mettre la commande suivante : vtp mode client et comme nous pouvons le voir sur 

les switches client nous sommes dans ce mode :  

 

 

 

 

 

 

 

 



Ensuite pour créer les vlan nous faisons les commandes suivantes pour la direction DSI par exemple 

nous allons faire :  

 

Et après avoir fait toutes les vlan nous avons ceci  

 

 

Ensuite nous allons assigner les port aux Vlan soit nous allons mettre ces configurations :  

switch 2 (ip en .1) :  

• vlan direction dsi (fa0/3-4 pc) 

• vlan serveur (fa0/5 mini serveur) 

• vlan visiteurs (fa0/6-8 pour reunion voir schéma et consignes) 

• vlan équipement (fa0/23-24 pour ssh et équipement) 

 



switch 1 (ip en .2) :  

•  vlan informatique (fa0/3-4 réseau et système) 

•  vlan administratif (fa0/5-6) 

•  vlan équipement (fa0/23-24 pour ssh et    équipement) 

 

switch rdc (ip en .3) :  

•  vlan développement (fa0/2-3 fa0/10-15) 

•  vlan commercial (fa0/4-9) 

•  vlan démonstration (fa0/16-20) 

•  vlan visiteurs (fa0/21-22) 

•  vlan équipement (fa0/23-24 pour ssh et équipement) 

 

Activité 4 – Routage Inter Vlan : 

          - L’objectif et de pouvoir communiquer avec d’autre vlan et le même à travers plusieurs switch.  

Premièrement nous allons activer le mode trunk entre le switch serveur et le routeur :  

 

Ensuite nous activons l’interface du routeur :  

 

Maintenant sur le routeur pour chaque vlan crée dont la nouvelle vlan équipement , nous allons créer 

leur sous interface pour qu’elles puissent donc communiquer entre elles :  

Exemple pour la vlan 10 :  

 

 

 



Et voici la configuration pour tout donc :  

 

Activité 5 – Test : 

          - L’objectif et de tester notre infrastructure.  

 

Nous allons premièrement si nous pouvons communiquer dans le même vlan dans notre cas essayons 

un membre du vlan visiteur de l’étage 2 et du RDC nous mettons ces configuration sur notre poste :  

 



 

Et pour le deuxième poste nous mettons un .8 au lieu du .5.  

Et quand nous essayons le ping nous voyons que cela marche :  

 

Ensuite nous allons nous mettre sur des vlan différentes soit PC1 vlan 20 donc Direction DSI avec cette 

configuration :  

 

 

 

 

 

 

 

 

 

 

 

 



Et la même configuration sur le PC2 donc 192.168.150.5 et quand nous essayons un ping nous voyons 

que ça marche :  

 

Ensuite nous devons ping le serveur nextcloud et l’active directory et pour cela nous mettons cette 

configuration pour le nextcloud :  

 

 

 

 

 

 

 

 

 

 

 

 

Et quand nous faisons un ping toujours avec la même configuration pour le poste 2 :  

 

 

 

 



Et pour l’Active directory voici sa configuration : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Et quand nous faisons un ping nous voyons que ça marche :  

 

 

 

 

 

 

 

 

 

 

 

 

 



Activité 7 – Sauvegarde : 

          - L’objectif et de pouvoir Sauvegarder notre configuration sur notre poste 

 

Premièrement nous allons ouvrir Pumpkin et nous mettre en service is running :  

 

Dans les options nous allons mettre ces configurations :  

 

Et dans network nous mettons notre adresse ip de notre poste :  

 

 

 

 



 

Pour terminer dans notre putty nous allons mettre les commandes suivantes :  

 

Et quand cela réussi nous avons ceci qui apparaît :  

 

Et quand nous regardons dans notre dossier nous avons ceci :  

 

Nous faisons donc la même chose pour les autres switch et routeur.  

  


