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1. Présentation du contexte d’entreprise 
 

La maison des ligues fait appel à l’entreprise NetworkSI qui est une SSII dont vous êtes l’employé. 

Vous avez déjà mis en place une solution de centralisation réseau des accès utilisateurs ainsi qu’un 

serveur de fichiers à l’aide d’un contrôleur de domaine Active Directory. 

La maison des ligues souhaite à présent mettre en place un nouvel outil de gestion des adhérents qui 

sera une solution web Intranet à destination du service comptabilité ainsi qu’un accès FTP pour ses 

développeurs afin de réaliser les mises à jour du site. 

L'entreprise a choisi d'héberger en interne les serveurs. 

Cette solution sera intégrée au réseau existant déjà mis en place. 

 

 

 

2. Objectifs attendus 
 

 

Environnement 

L'environnement du serveur sera Ubuntu Server 22.04 

Les utilisateurs sont sous Windows 11 et 10 

Fonctionnalités à mettre en œuvre. 

· Un serveur Web sécurisé 

· Un serveur FTP sécurisé (Proftpd) 

Contraintes 

L’activité sera réalisée en binôme. Les fichiers de configuration spécifiques au besoin seront épurés 

de tout commentaire inutile et d'options non retenues. Ils doivent être commentés sur les valeurs 

significatives retenues. 

Sécurité 

On préfèrera une authentification des utilisateurs par nom d'utilisateur et mot de passe. 

Documentation 

La documentation complète, rédigée et mise en forme sera à rendre sous format électronique 

éditable. 

Une fiche reprendra tous les éléments de configuration sans rédaction (paramétrages des services, 

adressage IP, comptes et mots de passe, etc.) 



Responsabilités 

Le commanditaire fournira à la demande toute information sur le contexte nécessaire à la mise en 

place de l'infrastructure. 

Le commanditaire fournira une documentation et des sources exploitables pour la phase de test : 

documentation technique 

Le prestataire fournira un système opérationnel, une documentation technique permettant un 

transfert de compétence, une documentation de description de l'architecture (matériel, services et 

code) et des options particulières retenues dans le contexte. 

 

 

 

3. Plan de travail 
 

A.1 Installation de l’environnement 

A.2 Paramétrage IP 

A.3 Configuration de l’accès à distance SSH au serveur 

A.4 Installation du serveur web 

A.5 Fiche de configuration et rapport de tests du service web 

A.6 Installation du serveur FTP 

A.7 Sécurisation du serveur FTP 

Les utilisateurs dev1, dev2 et dev3 auront les droits de lecture/écriture sur le dossier contenant les 

pages du site /var/www/html et seront membre du groupe devs. 

A.8 Procédure et rapport de tests du service FTP 

A.9 Résolution du nom « gestion.mdl.local » grâce au DNS Windows Server 

A.10 Déploiement du raccourcis d’accès au site de gestion sur les bureaux des profils utilisateurs du 

service comptabilité 

A.11 Compte rendu de validation de compétences 

 

 

 

 

4. Réalisation 
 



 

Activité 1 – Installation de l’Environnement :  
  - L’objectif est d’avoir un environnement Linux Ubuntu fonctionnel.  

Premièrement nous devons ouvrir le Gestionnaire Hyper-V sur la VM Serveur préalablement Créer 

dans l’AP n°1. Pour cela nous allons dans le menue démarrer :  

 

 

 

 

 

 

 

 

 

 

 

 

 

En l’ouvrant nous tombons sur cette interface :  

 

 

 

 

 

 

 

 

 

Ensuite nous faisons Action -> Nouveau -> Ordinateur Virtuel :  



 

En nom nous allons mettre Ubuntu Server 22.04 :  

 

Dans Spécifier la Génération nous mettons « 1 » :  

 

Dans affecter la mémoire nous mettons 7000 par exemple , pas obligatoire nous pouvons mettre 

moins  

 

 

 

 



Ensuite nous allons configurer la mise en réseau , nous allons nous mettre en Ethernet :  

 

Puis dans connecter un disque dur Virtuel nous mettons en taille 50go par exemple soit :  

 

Dans option d’installation nous cochons installer un système d’exploitation à partir puis fichier image 

et nous mettons l’iso que nous avons installé au préalable , pour l’installer nous allons sur un 

navigateur , puis nous tapons “ Ubuntu server 22.04 download” et nous tombons sur ce site : 

 

 

 

 

 

 

 

 

 

 



Nous descendons et nous installons le 22.04.5 LTS puis nous le mettons sur les options d’installations : 

 

Puis suivant , puis Terminer.  

Puis lors du démarrage nous allons suivre cette configuration au Démarrage de la VM : 

Premièrement Try or Install Ubuntu Server :  

 

Nous obtenons alors une fenêtre de chargement.  

Puis en langue nous mettons français :  

 

Mise à jour vers le nouveau programme d’installation :  

 

 



Il y a aura un chargement puis vous faite Done sans rien toucher puis Done jusqu’au Storage 

configuration nous allons mettre Done puis continue :  

 

 
 

Ensuite dans Profil Configuration vous pouvez mettre ce que vous voulez , pour notre cas nous avons 

mis ces informations : 

 

 

 

 

 

 

 

 

 

 

 

 

 



Puis continuer , Dans SSH configuration vous pouvez cochez installer le serveur openSSH si vous le 

voulez , c’est plus simple pour la suite :  

 

Puis après un chargement vous cochez « Redémarrer maintenant » :  

 

Il y aura une erreur lors du redémarrage , mais ne la prenez pas en compte et appuyez sur « Entrer » 

et après un chargement vous obtenez ceci :  

 

Vous mettez votre Login et votre mot de passe et vous obtenez ceci :  

 

Vous avez un Ubuntu fonctionnel.  



Fin de l’activité 1. 

Activité 2 – Paramétrage IP :  
  - L’objectif est de mettre une adresse Ip statique  

 

Pour paramétrer l’adresse ip du serveur Ubuntu en adresse statique , on va venir taper ces 

commandes :  

Premièrement on se met en super Utilisateur avec la commande sudo su soit :  

 

Ensuite on inscrit le chemin suivant nano /etc/netplan et nous atterrissons sur cette page : 

 

Nous allons à la place mettre ces informations :  

 

Puis nous faisons Ctrl + X , puis Y puis Entrer.  

Pour appliquer la nouvelle configuration nous allons taper la commande «netplan apply » et pour 

vérifier si cela a bien été appliqué nous faisons la commande « netplan status » 

 

Comme nous pouvons le voir sur le screen si dessous , cela a bien été enregistrer :  

 

 

 

 



Activité 3 – Configuration de l’accès à distance SSH au serveur:  
  - L’objectif est d’activer le SSH et de pouvoir ce connecter depuis nos postes  

Premièrement nous faisons un Update :  

 

Puis ayant déjà installé OpenSSH à l’installation nous faisons systemctl start ssh :  

 

Puis après pour vérifier nous faisons la commande systemctl status ssh et nous obtenons ceci :  

 

Puis nous allons sur notre poste nous ouvrons un CMD ou un poweshell et nous tapons cette 

commande : ssh malonedeniz@172.18.130.3 et nous obtenons ceci :  

 

 

 

 

 

 

 

 

Vous avez désormais 

Le SSH , Fin de l’activité 3 

mailto:malonedeniz@172.18.130.3


Activité 4 – Installation du serveur WEB  :  
 

  - L’objectif est d’avoir un serveur WEB fonctionnel pour les utilisateurs. 

Premièrement nous allons installer LAMP , LAMP est constitué d’Apache2 , mySql et PHP , pour 

pouvoir héberger le site sur Linux.  

Si une erreur apparaît lors de certaines installations , faire « apt-get update »  

Nous allons installer le serveur web apache , pour cela nous entrons la commande « apt install 

apache2 »  

Puis pour activer Apache 2 nous entrons ces deux commandes :  

 

 
Puis pour vérifier que c’est installé que ça marche nous tapons cette commande :  

 

Et nous obtenons ceci :  

 

Désormais quand nous tapons l’adresse IP du Linux dans notre barre de recherche google nous 

obtenons ceci :  

 

 



Pour installer MySql nous tapons cette commande :  

 

Pour l’activer , nous tapons ces deux commandes :  

 

 
 

Et nous obtenons ceci en retapant la même commande pour tester :  

 

Ensuite pour installer PHP nous mettons cette commande : 

 

Puis nous relançons apache 2 soit  

 

Puis pour le test , PHP n’étant pas un service , php -v suffit à regarder si ça a bien été installé :  

 

Ensuite nous allons taper la commande suivante : echo “<?php phpinfo(); ?>” | sudo tee 

/var/www/html/info.php  

Et pour regarder nous allons mettre l’URL suivante 172.18.130.3/info.php :  

 

 

 

 

 

 



Tout est fonctionnel , vous avez donc un serveur Web opérationnel. 

Fin de l’activité 4.  

Activité 6 – Installation du serveur FTP  :  
 

  - L’objectif est d’avoir un serveur FTP opérationnel permettant le transfert de dossier/autres. 

Pour installer un serveur FTP sous ubuntu, on utilise vsftpd (Very Secure FTP Daemon) en faisant un 

apt update et un apt install en même temps grâce à la commande suivante :  

 

 
 

Puis nous tapons la commande : systemctl status vsftpd et nous obtenons ceci :  

 

 
 

Nous voyons que c’est bien installé.  

Maintenant , nous allons configurer le fichier de configuration du FTP avec la commande suivante :  

 

 
 

Et nous tombons sur cette fenêtre :  

 

 

 

 

 

 

 

 

 

 

 



Nous allons chercher et paramétrer les choses suivantes.  

Les réglages à activer : 

 

• local_enable=YES : Autorise les utilisateurs de ton Ubuntu à se connecter. 

 

 

• write_enable=YES : Permet de modifier/uploader des fichiers. 

 

• chroot_local_user=YES : Sécurité (l'utilisateur ne peut pas remonter à la racine du serveur). 

 

• Autoriser l'écriture sur le dossier racine (Indispensable avec le chroot) : Ajoute cette ligne 

n'importe où : allow_writeable_chroot=YES 

Puis ctrl + x, Y, entrer 

Maintenant , nous allons ajouter des utilisateurs : 

Soit nous faisons la commande adduser dev1 :  

 
Et lorsque nous sommes sur cette fenêtre nous faisons Y  

 

 

 



Nous faisons la même chose pour les utilisateurs dev2 et dev3 

Pour chaque utilisateur nous allons faire ces dossiers suivants :  

 

Nous créons ensuite un dossier FTP avec un sous dossier pour les fichiers soit ces deux commandes :  

 

On bloque l’écriture dans le dossier FTP pour un chroot sécurisé avec la commande chmod ci-dessus. 

Puis nous donnons les droit d’écriture à dev1 dans le dossier files et on nous faisons la même chose 

pour les dev2 et 3 :  

 

Activité 7 – Sécurisation du serveur FTP  :  
 

  - L’objectif est de sécurisé le service FTP.  

Nous allons dans le fichier de configuration vsftpd soit :  

 

Nous vérifions si les lignes si dessous sont bien présente sinon on les modifies ou on les ajoutes 

comme cela :  

 = on interdit les connections anonymes  

On active ensuite une whitelist , seuls les utilisateurs dans le fichier indiqué sont autorisés à se 

connecter.  

 

Nous sauvegardons puis nous quittons soit ctrl + x puis ok  

Ensuite nous créons ce fichier :  

 

Et nous allons y ajouter nos utilisateurs soit dev1/2/3 :  

 

Puis nous sauvegardons et nous quittons  

Puis on redémarre le service :  



Puis nous lançons Filezilla et nous nous connectons soit :  

 
Et avec le dossier installé préalablement nous mettons ces fichiers dans le html et nous testons.  

Ne pas oublier de faire un chown sur les dev pour pouvoir transférer puis nous regardons :  

 

 

Fin de l’activité 7. 

Activité 9 – Résolution du domaine gestion.mdl.local  :  
 

  - L’objectif est de pouvoir résoudre ce domaine qui est le domaine de notre serveur et de nos 

utilisateurs.  

Pour cela nous allons dans le gestionnaire du serveur , donc outils puis DNS :  

 

 



 

 

 

 

 

 

 

Puis nous suivons ce chemin :  

 

Puis nous allons fais un click droit -> nouvel hôte A et dans la fenêtre qui s’ouvre nous mettons en 

Nom gestion et en adresse IP celle de notre Linux soit 172.18.130.3  



 

Puis nous cliquons sur Ajouter un hôte et pour vérifier si tout marche bien , nous ouvrons un poste 

client et nous faisons un ping du domaine et nous obtenons ceci :  

 

 

 

 

 

 

 

 

 

Nous arrivons à résoudre ce domaine bien joué.  

Fin de l’activité 9.  

 

 

 

 

 

 



Activité 10 – Déploiement du raccourci d'accès au site de gestion sur les bureaux des 

profils utilisateurs de la comptabilité:  
 

  - L’objectif est de pouvoir avoir accès au site de gestion directement depuis les bureaux 

d’utilisateurs de la comptabilité  

Nous allons premièrement dans les stratégies de groupe afin de mettre une GPO sur les utilisateurs 

du groupe comptabilité , nous faisons un click droit sur comptabilité puis créer GPO :  

 

Puis nous la modifions et nous suivons ce chemin pour avoir « Raccourcis » , puis nous faisons un 

click droit dessus puis nouvelle :  

 

Et nous allons entre ceci :  



 

 

Et puis ça marche.  

Fin de l’activité 10  


